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[Anzeige]

Wird beim Login eines Laufwerkes vom Server gemappt und iiber den Autostart eine .exe von dem
Server gestartet, erscheint ein Sicherheitsfenster. Das Starten dieser Datei muss dann immer bestitigt

werden.

Wir nun eine Datei iiber Rechnergrenzen hinweg aufgerufen, so kann es zu folgenden Meldungen

kommen:

Datei dfinen - Sicherheitswarnung

Der Hetausgeber konnte nicht verifiziert werden. Mochten Sie
dieze Software ausfiihren?

Hame: S
Herausgeber Unbekannter Herausgeber

Type Anwendung
Yo Z:download\ [

Aussliiren HEs

Herauzgeber veiifiziert. Sie solten nr Software susfiihren, die van

Herausgeberm stammt. denen Sie vertrauen. Welche 5 oftwars kann
L Wl raiai

Datei dffnen - Sicherheitswarnung

Mochten Sie diese Datei dffnen?
Mame: Meu Textdokument <
Herausgeber Unbekannter Herausgeber
Typ: Tentdokument
Yore Zhdownlozd

Dateien aus dem Intesmet kionnen niitzich sein, sber dieser Datetyp
kann eveniusll auf dem Computer Schaden aniichten. Ofinen Sie
diese Softvare nicht, fallz Sie der Ouele racht vertrauen Welches
Ri 5

Winaiai

Grund:

Die Datei, die iiber die Funktion ShellExecute() aufgerufen wird, durchliuft seit Windows XP SP2
den "Attachment Execution Services" (AES). Findet der AES keine Regel, die das Ausfiihren
genehmigt, so erhilt der Benutzer eine Sicherheitswarnung (wie oben dargestellt), in der er dann

eigenverantwortlich tiber die Ausfithrung entscheiden

kann.

Findet der AES eine Regel, die das Ausfithren unterbindet, so erhilt der Benutzer folgende

Fehlermeldung:

Z:\download',

X

Auf das angegehene Garst, baw, den PRad ocer die Dabei kann necht 2uge ariffen werdean. Sle verflgen eventiuel
nicht dber ausreichende Berechtlgunagen, um suf das Element zugrefen 2u kinnen.

Haraial

Diese Fehlermeldung erscheint, wenn der entfernte Rechner auf der Liste der eingeschrinkten

"Sites" registriert ist.

Losung (fiir Prof. und Home):
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Man fiigt den entfernten Rechner dem lokalen Intranet bzw. den vertrauenswiirdigen "Sites" hinzu.
Die vertrauenswiirdigen "Sites" bezichen sich cher auf Seiten aus dem Internet und sollten auch nur
in diesem Falle verwendet werden.

Internetoptionen -> Sicherheit -> Vertrauenswiirdige Sites -> "Sites" (Hédkchen bei "https"
entfernen, siche Tipp).

VYertrauenswiirdige Sites

Sie kinnen \Webskes au disser Zone Finzufiigen und us ihr
entfernen, Fir alle Webskes In dieser Zone werden die
Sicherheitseinstelingen der Zone verwendst,

Diese Website zur Zone hinzuf Ggen:
[ smas

wiehsites!

Enternen

™ Fiir Sites disser Zone ist eine Serveribespriifung {hktps:) erforderlich

ok Juiapeel

Das Eintragen in das lokale Intranet sollte verwendet werden, wenn es sich um einen Rechner im
eigenen Netz handelt.

Den entfernten Rechner unter Internetoptionen -> Sicherheit -> Lokales Intranet -> Sites ->
Erweitert -> hinzufigen.

In dem sich dann 6ffnenden Fenster kann die IP-Adresse eingetragen werden.
Durch Klicken auf Hinzufiigen wird die IP-Adresse der Liste "Websites" erginzt.

2l

Lokales Intranet

‘l St kénnen Webskes zu disser Zone Hirzufigen und aus ihr
_'J entfernen, Fir alle Webskes In dieser Zone werden die
3 Sicherheitseinstelingen der Zone verwendst,

Diese Website zur Zone hinzuf Ggen:
[ mas

wishsites!

Enkernen

™ Fiir Sites disser Zone ist eine Serveriberprifung {hktps:) erforderlich

ok Juiapeel

Fir die XP Prof.-Version und Windows Vista:

Windows XP SP2 und Windows Vista unterscheidet zwischen drei Standardrisikostufen fiir
Dateianlagen:

einfach, mittel und hoch.

Jede Standardrisikostufe verfiigt tiber eine »Aufnahmeliste fir Dateitypen mit

a) niedrigem Risiko

b) mittlerem Risiko

¢) hohem Risiko«

StandardmaBig ist die Standardrisikostufe "mittel" mit der Aufnahmeliste fiir Dateitypen mit
mittlerem Risiko aktiviert.

Aktiviert der Benutzer explizit eine Standardrisikostufe, so muss er der entsprechenden
Aufnahmeliste neue Dateiendungen hinzufiigen.

Deaktiviert der Benutzer explizit eine Standardrisikostufe, so wird die entsprechende Aufnahmeliste
zur Entscheidung herangezogen.

Wird die Aufnahmeliste nicht konfiguriert, so wird standardmifig die entsprechende Aufnahmeliste
verwendet.

In den Gruppenrichtlinien (gpedit.msc) unter "Benutzerkonfiguration - Administrative Vorlagen -
Windows-Komponenten - Anlagen-Manager" die Richtlinie "Aufnahmeliste fiir Dateitypen mit
niedrigem Risiko" aktivieren und unter Einstellung - "Erweiterungen" den Dateityp (Beispiel .exe)
freigeben.

Die Dateierweiterungen immer mit Punkt eingeben.

http://www.wintotal.de/Tipps/tipp1024,urubrik7.html
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Eigenschaften von Aufnahmeliste fiir Dateitypen mit ... @@
ol

2

Einstelluna | £y

B Auinahmetste fir Dateitypen mit niedrigem Fiske

() Nicht konfigurist
() ktivien
O Deakiviert

Geben Sie Enveiterungen mk niedrigem Riziko an [Geben Sie einen voran

e« |

Unterstitzt auk  Mindeztens Microsoft Windowe #P Picfessional mit 5P 2
Warherige Einstellung ] I Michste Eingtelung ]

[ o |[Abbaech’::"#?‘?ifm

Zu bevorzugen ist eindeutig die erste Variante, nur wer beim Downloaden aus dem Internet oder
Intranet nicht immer mit einer Warnmeldung konfrontiert werden mochte, der sollte die
Standardrisikostufen dndern. Jedoch sollte man sich bei zu schwacher Konfiguration der Gefahren
bewusst sein und bei zu restriktiver Konfiguration des Mehraufwandes durch die ewig aufpoppenden
Sicherheitshinweise.

Fiir die XP Home-Version

Anlage-Manager mit mittlerem Risiko:

In der Registry unter

HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft\ Windows\ CurrentVersion\
Policies\ Associations

einen DWORD-Wert erstellen mit dem Namen DefaultFileTypeRisk, Wert ist 00001807

Optimallayout
palicies

-0 Reliability

fiaToiai
Marne Tvp ‘Wertk - Harsinl
(Standard) REG_SZ {\Wert nicht gesetzt)
B’Ti DefaultFileTyp & REG_DWORD 0x00001807 (6151)

Sollte der Unterschlissel "Associations" nicht existieren, muss er neu angelegt werden.

Zusiitzlich eine Zeichenfolge ModRiskFileTypes (REG_SZ) mit dem Wert .exe erstellen.
Die Dateierweiterungen immer mit Punkt eingeben, bei mehreren Dateitypen immer mit einem
Strichpunkt trennen (Beispiel: .doc;.pdf;.xls;.exe).

Zeichanfolge bearbaitan

Mame:

ModRiskFieTypes

Wlert:

sexedoc; pdf

Marme Tvp Werk Wlaratas
(Standard) REG_SZ (\Wert nicht gesetzt)
[B¥]DefaultFileTypeRisk  REG_DWORD — DxDOOD1807 (6151)

ET ModRiskFileTpes REG_S2 .exe; doc; . pdf
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Systemneustart durchfiihren.

Anlage-Manager mit niedrigem Risiko:

In der Registry unter

HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft\ Windows\ CurrentVersion\
Policies\ Associations cine Zeichenfolge LowRiskFileTypes (REG_SZ) erstellen und als Wert
die entsprechenden Dateierweiterung eingeben. Die Dateierweiterungen immer mit Punkt angeben,
bei mehreren Dateitypen immer mit einem Strichpunkt trennen (Beispiel: .bmp;.gif;.jpg).

Systemneustart durchfiihren.

Vorsicht: Die Einstellung setzt die in Windows vordefinierte Liste der Dateitypen mit hohem Risiko
auller Kraft.

Vielen Dank an Bjérn Werner

Hinweis:
Da unsere Registrierschlissel aus optischen Griinden nach jedem Schrigstrich einen Leerschritt enthalten, diesen beim Kopieren in Scripts bitte manuell

[Zur Rubrikeniibersicht] [Zur Tippiibersicht]
Hier fehlt ein Tipp oder ein Tipp bedarf der Korrektur oder Erginzung?

Dann schreiben Sie uns bitte tiber das Feedback-Formular.
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